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ГУБЕРНАТОР ХОКУЛ ПРИЗЫВАЕТ ЖИТЕЛЕЙ НЬЮ-ЙОРКА ПРИНЯТЬ МЕРЫ 
ДЛЯ ЗАЩИТЫ СВОИХ ЛИЧНЫХ ДАННЫХ  

  
Ньюйоркцев призывают просвещаться и защищать себя от 

компрометации личной информации в Интернете во время Недели 
защиты данных  

  
Первый главный специалист штата по вопросам конфиденциальности 
сотрудничает с ведомствами штата для повышения осведомленности 

и защиты от утечек персональных данных  
  
  

Сегодня губернатор Кэти Хокул рассказала о мерах, которые жители Нью-Йорка 
могут предпринять, чтобы обезопасить себя от взлома личных данных в 
Интернете. В рамках Недели защиты данных (Data Privacy Week) Управление ИТ-
услуг штата (Office of Information Technology Services) совместно с другими 
ведомствами штата представит методы защиты личных данных, включая 
повышение осведомленности о фишинговых схемах, использование надежных 
паролей и проявление большей осторожности при размещении информации в 
социальных сетях.  
  
«Слишком часто жители Нью-Йорка становятся жертвами интернет-преступников, 
потому что не предпринимают элементарных мер, необходимых для защиты 
своих личных данных, — сказала губернатор Хокул. — Во время Недели 
защиты данных мы повышаем осведомленность об этих схемах и призываем 
всех жителей Нью-Йорка защитить себя и свою личную информацию, чтобы не 
стать мишенью мошенников».  
  
Начинающаяся 22 января Неделя защиты данных направлена на повышение 
осведомленности частных лиц и организаций о конфиденциальности в 
Интернете. Цель — рассказать общественности о том, как безопасно управлять 
своей личной информацией в Интернете, а также помочь предприятиям и другим 
организациям понять важность уважительного отношения к данным своих 
пользователей.  
  
В этом году Национальный альянс кибербезопасности, некоммерческая 
организация, которая содействует развитию кибербезопасности, 



конфиденциальности, образования и осведомленности, назвала штат Нью-Йорк 
чемпионом по защите данных. Это звание отдает должное стремлению штата 
поддерживать принцип, согласно которому все организации несут 
ответственность за добросовестное хранение личной информации.  
  
Губернатор Хокул в своем обращении «О положении дел в штате» также 
объявила о расширении инвестиций штата в инициативы по кибербезопасности , 
что обеспечит дальнейшую безопасность и защиту критической инфраструктуры 
Нью-Йорка.  
  
Директор по информационным технологиям Управления ИТ-услуг штата 
(ITS) Анджело «Тони» Риддик (Angelo "Tony" Riddick): «Под руководством 
губернатора Хокул штат Нью-Йорк продолжает защищать личную информацию и 
обучать мерам по минимизации киберрисков, чтобы жители Нью-Йорка не стали 
жертвами похитителей данных. В мире, который становится все более 
взаимосвязанным, поскольку специалисты активно пользуются возможностями 
удаленной работы, Национальная неделя защиты данных напоминает нам об 
эффективных мерах, которые мы должны предпринять для защиты нашей 
информации и оставаться бдительными в отношении киберпреступлений».  
  
В рамках усилий штата по защите от потенциальных утечек данных губернатор 
Хокул назначила Мишель Джонс (Michele Jones) первым в истории главным 
специалистом по вопросам конфиденциальности Управления ИТ-услуг штата. 
Она отвечает за разработку стратегии штата по защите личных и 
конфиденциальных данных жителей Нью-Йорка в условиях роста предложений 
цифровых услуг и новых законов и нормативных актов о конфиденциальности 
данных.  
  
Главный специалист по вопросам конфиденциальности Управления ITS 
Мишель Джонс (Michele Jones): «Я очень рада возможности возглавить и 
координировать усилия Нью-Йорка в области конфиденциальности данных, по 
мере того как штат работает с новыми и появляющимися стандартами 
конфиденциальности. Во время Недели защиты данных и каждый день я буду 
продолжать призывать всех жителей Нью-Йорка сохранять бдительность в 
отношении личной безопасности в Интернете и следовать нашим лучшим 
практикам и советам».  
  
Онлайн-активность порождает огромные массивы данных. Веб-сайты, 
приложения и сервисы собирают информацию о поведении, интересах и 
покупках, а также другие конфиденциальные данные, такие как номера 
социального страхования и водительских прав или информация о здоровье.  
  
Если не принять адекватных мер предосторожности, эта информация может 
оказаться незащищенной и повысить вероятность того, что она попадет в чужие 
руки. Жители Нью-Йорка могут сохранить свою конфиденциальную личную 
информацию в тайне и безопасности, выполняя следующие рекомендации.  
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• Опасайтесь нежелательных электронных писем и телефонных 

звонков с просьбой предоставить личную информацию. 
Никогда не сообщайте личную информацию, такую как номер 
социального страхования, в ответ на нежелательное электронное 
письмо или телефонный звонок. Если в электронном письме или 
звонке утверждается, что это компания, с которой вы ведете дела, 
сначала позвоните ей, чтобы убедиться в законности контакта.  

• Своевременно обновляйте устройства. Включите автоматические 
обновления для ваших устройств и приложений, включая мобильные 
устройства. Используйте встроенные в устройство средства защиты, 
например, код доступа, а также программы, которые шифруют 
данные и удаленно удаляют содержимое, если устройство потеряно 
или украдено.  

• Будьте осторожны с точками доступа Wi-Fi. Беспроводные точки 
доступа в общественных местах могут быть небезопасны и 
потенциально могут позволить другим следить за онлайн-
активностью, особенно если она не зашифрована — убедитесь, что 
ваше соединение с веб-сайтом безопасно, а для дополнительной 
защиты используйте виртуальную частную сеть.  

• Ограничивайте сбор персональных данных мобильными 
приложениями. Ограничьте сбор данных до необходимого 
минимума, например ограничив доступ к определению 
местоположения «только при использовании приложения», и не 
позволяйте передавать личную информацию, такую как электронная 
почта, третьим лицам. Перед загрузкой приложения изучите его 
политику конфиденциальности.  

• Будьте осторожны с информацией, которой вы делитесь в 
социальных сетях. Избегайте размещения даты рождения, номера 
телефона, домашнего адреса, а также изображений, указывающих 
на вашу работу или хобби. Такая информация может подсказать 
ответы на секретные вопросы, используемые для сброса паролей, и 
делает вас мишенью для мошенников, которые пытаются получить 
доступ к вашим счетам и личной информации.  

• Используйте надежные пароли. Создавайте разные сложные 
пароли для каждой учетной записи. Используйте пароли, состоящие 
из нескольких коротких слов, которые легко запомнить, но трудно 
угадать компьютеру, например Correct-Horse-Battery-Staple. 
Рассмотрите возможность использования менеджера паролей, 
который поможет генерировать и надежно хранить пароли.  

• Используйте ответы на секретные вопросы, которые трудно 
угадать. Выбирайте секретные вопросы, ответы на которые нельзя 
угадать или найти с помощью поиска в социальных сетях или 
Интернете.  

• Используйте многофакторную аутентификацию для доступа к 
учетным записям. Пароль и еще один фактор, например, код из 



приложения на телефоне, значительно затрудняют взлом вашей 
учетной записи.  

• Будьте осведомлены о фишинговых схемах. Не нажимайте на 
ссылки, не скачивайте файлы и не открывайте вложения в письмах 
от неизвестных отправителей. Открывайте вложения только тогда, 
когда вы их ожидаете и знаете их содержимое.  

  
Главный специалист по кибербезопасности штата Нью-Йорк Колин Ахерн 
(Colin Ahern): «Под руководством губернатора Хокул Нью-Йорк играет ведущую 
роль в обеспечении конфиденциальности и кибербезопасности. Представленные 
рекомендации могут помочь жителям Нью-Йорка защитить свои частные 
данные».  
  
Исполняющая обязанности начальника Департамента налогов и финансов 
(Department Taxation and Finance) Аманда Хиллер (Amanda Hiller): «Используя 
передовое шифрование, брандмауэры, системы обнаружения вторжений и 
другие меры безопасности, Налоговый департамент штата Нью-Йорк защищает 
конфиденциальные данные и целостность своих систем, но крайне важно, чтобы 
все жители Нью-Йорка следовали приведенным выше рекомендациям, чтобы 
защитить свою конфиденциальную личную информацию от киберпреступников».  
  
Начальник Департамента финансовых услуг (Department of Financial 
Services, DFS) Адриенн Э. Харрис (Adrienne A. Harris): «Отмечая День защиты 
данных (Data Privacy Day), мы должны помнить о том, как важна бдительность в 
защите нашей личной и финансовой информации в современном 
взаимосвязанном цифровом обществе. DFS будет продолжать занимать 
ведущую в стране позицию в области требований кибербезопасности и 
передовой практики для финансового сектора, чтобы укрепить нашу защиту от 
киберрисков и обеспечить сохранность данных для регулируемых организаций».  
  
Начальник Управления по вопросам национальной безопасности и 
чрезвычайных ситуаций штата Нью-Йорк (New York State Division of 
Homeland Security and Emergency Services) Джеки Брей (Jackie Bray): «Мы 
ежедневно полагаемся на современные технологии, и потеря доступа к счетам 
или кража личных данных из-за действий мошенников может иметь 
катастрофические последствия. Приняв несколько простых мер, мы можем 
предотвратить утечку нашей частной информации и не стать жертвами 
киберпреступлений. Небольшое неудобство, связанное с использованием 
различных надежных паролей, стоит того, чтобы быть уверенным в том, что вы 
сделали все возможное для обеспечения безопасности своих счетов».  
 
Секретарь штата Роберт Дж. Родригес (Robert J. Rodriguez): «Потребители с 
каждым годом все больше и больше используют цифровой рынок для покупки 
товаров и услуг первой необходимости. Важно помнить, что удобство покупок в 
Интернете сопряжено с риском со стороны киберпреступников, которые 
скрываются в сети, пытаясь украсть деньги и ваши персональные данные в своих 
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интересах. Сегодня мы отмечаем Национальный день защиты данных и 
напоминаем жителям Нью-Йорка о необходимости защищать свою 
конфиденциальность в Интернете. Даже небольшие шаги, такие как частая смена 
паролей, помогут вам оставаться бдительными и противостоять 
киберпреступникам и краже персональных данных».  
  
О Неделе защиты данных  
Неделя защиты данных началась как День защиты данных в США и Канаде в 
январе 2008 года в продолжение празднования Дня защиты данных в Европе. 
День защиты данных отмечается в честь подписания 28 января 1981 года 
Конвенции 108, первого юридически обязательного международного договора, 
касающегося неприкосновенности частной жизни и защиты данных.  
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